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The rapid expansion of cryptocurrencies and blockchain technology, 
alongside economic opportunities and financial innovations, has created 
new grounds for organized financial crimes. Features such as cross-
border nature, relative user anonymity, high transaction speed, and 
weaknesses in traditional oversight systems have made cryptocurrencies 
an attractive platform for money laundering, terrorist financing, cyber 
fraud, and related offences. In response, the Financial Action Task Force 
(FATF) has adopted a risk-based approach, revising its 
recommendations to provide a flexible, risk-assessment-driven 
framework for addressing virtual asset risks, most notably through 
Recommendation 15. This recommendation mandates virtual asset 
service providers to implement customer identification, report suspicious 
transactions, and comply with information transfer requirements, 
promoting proactive risk management for emerging technologies. In 
Iran, criminal policy regarding cryptocurrencies has shifted from 
complete prohibition to a risk-based approach. However, this transition 
encounters obstacles, including unclear laws defining cryptocurrency-
related crimes, inadequate regulatory enforcement, a shortage of judicial 
understanding of blockchain analysis, tension between Islamic law's 
acceptance and legal requirements, and constrained international 
collaboration due to sanctions. This descriptive-analytical study, drawing 
on international documents and domestic sources, examines the 
dimensions of risk-based criminal policy in confronting cryptocurrency-
related crimes. Iran's legal framework is analyzed, shortcomings and 
challenges are elucidated, and selected international experiences in 
regulation and criminal response are assessed. Findings indicate that the 
absence of a coherent risk-assessment framework in Iran's criminal law, 
combined with institutional and legislative opacity in the cryptocurrency 
domain, has diminished the effectiveness of criminal policy in preventing 
and combating related offences. The study concludes by stressing the 
need to shift from reactive, traditional approaches to a risk-based criminal 
policy. It proposes solutions for designing a localized model aligned with 
international standards. 
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 چکیده اطلاعات مقاله 
 نوع مقاله:  

 مقالۀ پژوهشی 

 

 مقاله: خچهیتار
 تاريخ دريافت: 

 تاريخ بازنگری:  

 تاريخ پذيرش: 

 تاريخ انتشار:  

 

   ها: کلیدواژه
 خطرمدار، جنايی سیاست

  رمزارزی،  جرايم
   ريسک،  مديريت

اقدام    15  توصیه ويژه  گروه 
 (، FATF) مالی

 دستانه. پیش نظارت
 

رويکرد   جنايی،  سیاست 
رمزارز،   جرايم  خطرمدار، 

FATF 

بلاک  و  رمزارزها  فرصتگسترش  بر  علاوه  زمینه چین،  اقتصادی،  های  های 
های فرامرزی، يافته فراهم کرده است. ويژگی جديدی برای جرايم مالی سازمان 

ناشناسی نسبی، سرعت بالا و ضعف نظارت سنتی، رمزارزها را به بستری جذاب 
مرتبط   جرايم  و  سايبری  کلاهبرداری  تروريسم،  مالی  تأمین  پولشويی،  برای 

( با رويکرد خطرمدار، چارچوب  FATFگروه ويژه اقدام مالی )   تبديل کرده است. 
توصیه  انعطاف  در  که  داده  ارائه  ريسک  ارزيابی  بر  مبتنی  بارز    15پذيری  نمود 

ارائه  توصیه،  اين  مجازی دارد.  دارايی  خدمات  شناخت    دهندگان  به  ملزم  را 
کند های مشکوک و رعايت قاعده انتقال اطلاعات می مشتری، گزارش تراکنش 

پیش پیشگیری  می و  پیشنهاد  را  از    دهد. دستانه  جنايی  سیاست  ايران،  در 
نیمه  رويکرد  به  مطلق  چالش ممنوعیت  با  اما  کرده،  گذار  جدی  خطرمدار  های 

اجرا  نظارت  تقنینی، ضعف  است: خلأهای  در مواجه  قضايی  عدم تخصص  يی، 
در   بلاک قضايی  اباحه رديابی  تعارض  همکاری چین،  محدوديت  و  فقهی  گری 

اسناد گیری از  بهره با    حاضر،   پژوهش  اين پژوهش     ها. فراملی ناشی از تحريم
المللی و منابع داخلی، ابعاد سیاست جنايی خطرمدار در برابر جرايم رمزارزی  بین 

می  بررسی  ا را  وضعیت  کاستی کند.  شده،  تحلیل  است. يران  گرديده  تبیین    ها 
الزامات   با  حد  چه  تا  ايران  جنايی  سیاست  است:  اين  پژوهش  اصلی  سؤال 
اين   به  کامل  گذار  برای  اصلاحاتی  چه  و  دارد  همخوانی  خطرمدار  رويکرد 

 رويکرد لازم است؟

میيافته  نشان  در  ها  ريسک  ارزيابی  بر  مبتنی  منسجم  چارچوب  فقدان  دهد 
سیاست    حقوق  کارايی  تقنینی،  و  نهادی  شفافیت  عدم  با  همراه  ايران،  کیفری 

 جنايی را کاهش داده است. 
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 مقدمه

 و  اجتماعی  اقتصادی،  ساختارهای  در  عمیقی  تحولات  ديجیتال  هایفناوری  گسترش  اخیر،  هایدهه  در
سکوهای     ديجیتال،  بانکداری  الکترونیک،  تجارت  نظیر  هايیپديده  ظهور.  است  کرده  ايجاد  جوامع  حقوقی
  دگرگون  را مبادله و تعامل سنتی هایشیوه تنهانه   مصنوعی، هوش و خط خدمات مالیسکوهای بر   برخط

  در .  است  کرده  مواجه  نوينی  هایچالش  با   نیز   را  کیفری  گذاریسیاست   و  حقوقی  هاینظام   بلکه   ساخته،
 گسترده   توجه   نوظهور،  هایفناوری  دستاوردهای  ترينشاخص   از  يکی  عنوانبه   رمزارزها  میان،  اين

 .اندکرده جلب خود به را حقوقی  پژوهشگران و نظارتی نهادهای گذاران،قانون 
 اين.  شدند  مطرح  چینبلاک  فناوری  پايه  بر  و  200۸  سال  در  کوينبیت  معرفی  با  بارنخستین  رمزارزها

  به   نیاز  بدون   را  هاتراکنش  تأيید  و   ثبت  امکان  غیرمتمرکز،  و  شدهتوزيع  کل  دفتر  يک  ايجاد  با  فناوری
  تغییرغیرقابل   ساختار  و  پیشرفته  رمزنگاری  اجماع،  هایالگوريتم  از  استفاده.  کندمی   فراهم  واسط  نهادهای

  سنتی   بانکی  و  پولی  هاینظام  با  جهات  بسیاری  از  نوين  مالی  نظام  اين  که  است   شده  سبب  ها،داده
  فرامرزی   ماهیت  کاربران،   نسبی  ناشناسی   بودن،  غیرمتمرکز  همچون  هايیويژگی .  باشد  متفاوت
 در  مالی  مبادلات  برای  جذاب  ابزاری  به  را  رمزارزها  ارزش،  انتقال  پايین  هزينه  و  بالا  سرعت   ها،تراکنش

 (. 32-27، صص. 1403خضری نیا، ) است کرده تبديل جهانی سطح
 مالی   بازارهای  توسعه   و  اقتصادی  نوآوری  برای  توجهی  قابل  هایظرفیت   سو،   يک  از  ها،ويژگی   اين

  تسهیل   و  المللیبین   بانکی  هاینظام  به  وابستگی  کاهش  مستقیم،  مبادلات  انجام  امکان.  اندکرده  ايجاد
  مالی   هایتحريم  يا  اقتصادی  های محدوديت  با  که  کشورهايی  برای  ويژهبه   جهانی،  بازارهای  به  دسترسی

 . رودمی  شمار به رمزارزها مهم مزايای جمله از اند، مواجه
 فراهم  نیز  بزهکاری  از  جديدی  انواع  گسترش  و  بروز  برای  مناسبی  بستر  هاويژگی  همین  مقابل،  در

  جذاب   ابزاری  به   را   رمزارزها  ها،تراکنش  بر  نظارت  دشواری  و  بودن  فرامرزی  نسبی،  ناشناسی .  اندکرده
  های فعالیت  مالی  تأمین  و  مالیاتی  فرار  سايبری،  های کلاهبرداری  پولشويی،  نظیر  جرايمی  ارتکاب  برای

  ماهیتی   اغلب  رمزارزها  با  مرتبط  جرايم  ترتیب،  اين  به.  است  کرده  تبديل  يافته و غیره،سازمان   مجرمانه
 (.570-5۶9 صص. ،1402 رضوی، علوی و احمدپور) انديافته فراملی و ایشبکه  پیچیده،
  ابعاد   کشور،  حقوقی   و  سیاسی  اقتصادی،  خاص  شرايط  بستر  در  رمزارزها  با  مواجهه  ايران،  در
 ساختاری  مشکلات  و  المللیبین  هایتحريم  از  ناشی  هایمحدوديت  سو،  يک  از.  است  يافته  تریپیچیده

 داده  افزايش  مالی  مبادلات  تسهیل  برای  ابزاری  عنوانبه   را  رمزارزها  هایظرفیت   به  توجه  بانکی،  نظام
 جرايم  حوزه  در  جدی  مخاطرات  بروز  زمینه  منسجم،  و  جامع  قانونی  چارچوب  فقدان   ديگر،  سوی  از .  است

  سیاست   سنتی  هایچارچوب  از  فراتر  را  پديده  اين  با  مقابله  و  کرده  فراهم   را  رمزارزها  با  مرتبط  اقتصادی
به گونه ( Faghih, Barzegarzadeh & Safaei, 2025, pp. 1–10)است    کرده  جنايی  افزايش  که ای  . 
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 دشواری   و  غیرمجاز  استخراج  از  سوءاستفاده  جعلی،  سکوهای برخط  های پلتفرم  بر  مبتنی  های کلاهبرداری 
 اين جنايی سیاست در بازانديشی ضرورت که است هايیچالش جمله  از مشکوک، مالی هایجريان رديابی
 .سازدمی  برجسته را حوزه

دهد که رويکرد غالب در سطح جهانی، از  بررسی پیشینه پژوهشی سیاست جنايی رمزارزها نشان می
واقعسیاست  الگوهای  سمت  به  مطلق  ممنوعیت  بر  مبتنی  است.  های  کرده  حرکت  خطرمدار  و  گرايانه 

تمرکز داشتند، اما با گسترش استفاده های فنی و ابهامات حقوقی رمزارزها  مطالعات اولیه عمدتاً بر چالش 
دستانه  ها به مديريت ريسک و پیشگیری پیشاز اين ابزارها و افزايش مخاطرات کیفری، توجه پژوهش 

محسوسی   تقنینی  خلأ  همچنان  رمزارزها،  بازار  سريع  رشد  وجود  با  نیز  ايران  در  است.  شده  معطوف 
های بومی یتی توصیفی دارند و کمتر به ارائه مدل ها ماهشود و بخش قابل توجهی از پژوهش مشاهده می

تر و ارائه راهکارهای عملی برای گذار به  اند. اين خلأ پژوهشی، ضرورت بررسی عمیق و اجرايی پرداخته
 .سازدرويکرد خطرمدار را در سیاست جنايی ايران بیش از پیش آشکار می 

.  است  کرده  طی  را  متناقض  بعضاً   و  تدريجی  مسیری  تاکنون  رمزارزها  قبال  در  ايران  جنايی  سیاست
  ارزی   پولی،  هاینگرانی   بر  بیشتر  که  شد   اتخاذ   ممنوعیت   و  احتیاط  بر   مبتنی  رويکردی  ابتدايی،   مراحل  در
 ويژه به  رمزارزها،  اقتصادی  هایظرفیت  برخی درک  با  همزمان  و  تدريجبه  حال،  اين  با. بود استوار  امنیتی  و

  اين .  اندکرده  حرکت  حداقلی  گریتنظیم  و   محدود  پذيرش  سمت   به  هاگذاریسیاست   استخراج،  حوزه  در
  منظر   از   همچنان  اما   است،  نوين  هایفناوری  با   مواجهه  در  گرايیواقع   نوعی   دهندهنشان   اگرچه   تحول

 (. 1۶3–1۶0 صص. ،1403  ،)میرمجیدی است مواجه جدی هایکاستی  با زا،جرم هایريسک مديريت

 پذيرش  رغمعلی   سیاست،  اين  که   است  آن  ايران   در  موجود  جنايی  سیاست به  نقدها  ترينمهم  از   يکی
  و  پیشگیرانه  هایمکانیزم  فاقد  و  دارد  واکنشی  ماهیتی  همچنان  رمزارزها،  اقتصادی  هایظرفیت   برخی

 مانند  اقتصادی  هایجنبه   بر  هاگذاریسیاست  در  اصلی  تأکید  که  ایگونهبه   است.  مندنظام  ريسک  مديريت
  بر   دستانهپیش  نظارت  ريسک،  ارزيابی  و  شناسايی  برای  مؤثر  سازوکارهای  و  بوده  استخراج  مجوز  صدور

  قرار   توجه  مورد  کمتر  رمزارزی،  جرايم  با  مقابله  در  نهادی  همکاری  و  مالی  شفافیت  به  الزام  ها،تراکنش
  تهديدات   با  مواجهه  در  جنايی  سیاست  کارآمدی  ضعف  موجب  ابزارها  اين  فقدان   کهآن   حال  اند،گرفته
 . (Ghaemi Asl, Abolhasani & Farhoud, 2025, pp. 1–11) است شده رمزارزها به  مربوط
  مواجهه   برای   الگوها  کارآمدترين  از  يکی   عنوانبه   خطرمدار  رويکرد  معاصر،  جنايی  سیاست   ادبیات  در

  بر   جرم،  وقوع  از   پس  مجازات  بر  صرف  تمرکز  جایبه   رويکرد  اين.  است   شده   مطرح   نوظهور  جرايم  با
  و  مالی  هایفناوری حوزه در. دارد تأکید پیشینی مراحل در زاجرم هایريسک مديريت و ارزيابی شناسايی،
 از  حمايت  میان  تعادلی  فناورانه،  و  نظارتی  حقوقی،  ابزارهای  ترکیب  با  تواندمی  رويکردی  چنین  رمزارزها،

 . کند ايجاد کیفری، مخاطرات کنترل و نوآوری
  خطرمدار   رويکرد   الزامات   با   اندازه   چه   تا   ايران   جنايی   سیاست   که   است   آن   اساسی   پرسش   حال،   اين   با 

  با   داخلی   های سیاست   انطباق   میزان   بررسی .  است   شده   آن   کامل   تحقق   از   مانع   خلأهايی   چه   و   دارد   همخوانی 
مالی   نهادهايی   های توصیه   جمله   از   المللی، بین   استانداردهای  اقدام  ويژه  گروه    ارزيابی   و (  FATF)   نظیر 
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  راستا،   همین   در .  دهد   ارائه   فعلی   وضعیت   از   تر روشن   تصويری   تواند می   موجود،   نهادی   و   حقوقی   های ظرفیت 
  شمار   به   عملی   و   اصلاحی   راهکارهای   ارائه   شرط پیش   ايران،   جنايی   سیاست   قوت   و   ضعف   نقاط   شناسايی 

 . رود می 
  و   رمزارزها   با  مرتبط  جرايم  با   مواجهه   در  ايران   جنايی  سیاست   انتقادی  تحلیل  هدف   با   حاضر  پژوهش

  سیاست   که  دهد  نشان  کوشدمی  پژوهش   اين.  است  شده  انجام  خطرمدار،  رويکرد   بر  مبتنی  الگويی  ارائه
 ارتقای  برای  و  دارد  خطرمدارنیمه  ماهیتی  همچنان  مثبت،  هایگام  برخی  رغمعلی  موجود،  جنايی

  با   شودمی   تلاش  اساس،  اين  بر.  است  اجرايی  و  قضايی  تقنینی،  ابعاد  در  بازنگری  نیازمند  کارآمدی،
  مديريت   برای  پیشنهادی  چارچوبی  ايران،  بومی  شرايط  گرفتن  نظر  در  و  المللیبین  تجارب  از  گیریبهره

 . شود  ارائه رمزارزها حوزه در زاجرم هایريسک
 يعنی  -  متعارض   ظاهراً  ضرورت   دو   میان   کوشد می   که   است   آن   در   پژوهش   اين   اهمیت   نهايت،   در 

  نوعی   -  ها آن   کیفری   مخاطرات   با   مؤثر   مقابله   و   رمزارزها   فناورانه   و   اقتصادی   های ظرفیت   از   برداری بهره 
 در   مند قانون   و   پايدار  امن،  ای توسعه   ساززمینه   تواند می   تعادلی،  چنین  به  دستیابی .  کند   برقرار   عقلانی   تعادل 
 سايبری  و   يافته سازمان   بزهکاری   از   ناشی   بلندمدت   های هزينه   تحمیل   از   و   باشد   ايران   ديجیتال   اقتصاد   حوزه 

 .کند   جلوگیری 

     پیشینه 

  Cryptoکريپتو )  بازار  گسترش  با  زمانهم  و   1390  دهه  از  عمدتاً  رمزارزها  با  مرتبط  داخلی  مطالعات
  مالی   و   پولی  نظام  برای  تهديدی  عنوانبه   غالباً  رمزارزها  ها،پژوهش  اين  در .  اندگرفته   رمزنگاری( شکل  –

  ارزانیان   و  ايزدی.  است  داشته  قرار  اقتصادی  جرايم  از  وضعی  پیشگیری  بر  اصلی  تمرکز  و  شده  تلقی  کشور
  رمزارزهای   از  استفاده  بستر  در  کلاهبرداری   و  پولشويی  جرايم  از  پیشگیری»  عنوان  با  ایمقاله  در(  139۸)

 سازیآگاه  و  هاتراکنش   ناشناسی  کنترل  لزوم  بر  و  کرده  اشاره  اجتماعی  و  وضعی  پیشگیری  به   ،«جهانی
 کارآمدی  از  منسجم،  تقنینی   پشتوانه   فقدان  دلیل  به  آنان،  پیشنهادهای  هرچند.  دارند  تأکید  کاربران

 . است  برخوردار محدودی،
 برابر   در  مدارريسک   جنايی  گذاریسیاست»  مقاله  در(  1399)  پاجی   خلیلی  و  شاملو  بعدی،  گام  در
  حوزه   در  خطرمدار  رويکرد  نظری  زمینه   جرم،  ريسک  مديريت  نظريه  تبیین  با  ،«مجازی  ارزهای  فناوری
  همچنین .  دارد  تأکید  فناورانه  هایريسک  تحلیل  اهمیت  بر  پژوهش  اين .  اندکرده  فراهم  را  رمزارزی  جرايم
  ، «بزهکاری  شدن  جهانی  بر  مجازی  ارزهای  تأثیر»  موضوع  با  خود  دکتری   رساله  در(  1400)  پاجی  خلیلی

  را   فراملی  رويکرد  با   خطرمدار  جنايی  سیاست   مجازی،  ارزهای  بستر  در   بزهکاری  شدن   فراملی  بر   تمرکز  با
 هایمحدوديت  و   ايران   حقوقی نظام  در   اجرايی موانع  نظیر  داخلی  هایچالش  حال،  اين  با.  کندمی  پیشنهاد

 . است گرفته  قرار توجه مورد کمتر اثر اين در مالی، هایتحريم  از ناشی ساختاری
 ، «مجازی  ارزهای  مجرمانه  کارکردهای»  مقاله  در(  1399)  همکاران  و  صفاری  شناختی،جرم  منظر  از

  پیشگیری   از  ترکیبی  و  پرداخته  کلاهبرداری،  و  پولشويی  ويژهبه   رمزارزها،  مجرمانه  کارکردهای  بررسی   به
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  مديريت   رهیافت»  مقاله  در(  1400)  همکاران  و  حسانی  همچنین.  دهندمی  پیشنهاد  را  اجتماعی  و  وضعی
  نظام   در  را  جرم  ريسک  مديريت  هایجلوه  ،«ايران  کیفری  عدالت  نظام   در  آن  هایجلوه  و  جرم  ريسک
 خطرمدار  هاینمونه   را  تأمین  قرارهای  و  هامجازات  بندیدرجه  و  کرده  تحلیل  ايران  کیفری  عدالت

 در   ريسک  فراملی  ماهیت  دلیل  به  و  است   سنتی   جرايم  بر   ناظر  عمدتاً  هاتحلیل  حال،  اين  با.  دانندمی
 . ندارد را لازم کفايت رمزارزی، جرايم
  تعارض   و  ديجیتال  رمزارزهای  حوزه  در  گریاباحه »  رساله  در(  1403)  محمدی  تقنینی،  مبانی  حوزه  در

  انگاری جرم   و  پرداخته   جنايی  سیاست  و   فقهی  گریاباحه   میان  تعارض  به   ،« تقنینی  جنايی   سیاست  با
  به   کمتر  اما   است،  کرده  تبیین  خوبی  به   را   فقهی   تعارض  رساله  اين  هرچند.  کندمی   مطرح  را   دستانهپیش
  بر   تأکید  با  رمزارزها؛  قبال  در  ايران  جنايی  سیاست»  رساله  در  نیز(  1403)  گودرزی.  دارد  توجه  اجرايی  ابعاد

  نظارت  و  کرده  ارزيابی   را   رمزارز  پولشويی  از   پیشگیری  در  جنايی  سیاست   ،«پولشويی  از  پیشگیری
  جرايم   ساير  و  است  پولشويی  بر  پژوهش  اين   اصلی  تمرکز   حال،  اين  با.  دهدمی  پیشنهاد  را  محورفناوری

  قائمی  توسط   شدهارائه   چهارگانه  پیشگیری  الگوی  نهايت،  در.  اندگرفته  قرار  توجه  مورد  کمتر  رمزارزی
  ، «ايران جنايی سیاست در مجازی ارزهای با مرتبط مجرمانه فعالیت  از پیشگیری» رساله در( 1404) اصل

 ظرفیت  که  است  داخلی  منابع  جمله  از  مشارکتی،  و  اجرايی  قضايی،  تقنینی،  ابعاد  هماهنگی  بر  تأکید  با
 .. دارد ايران در خطرمدار رويکرد سازیبومی  برای مناسبی

بین  برخوردار المللی، سیاست در سطح  بیشتری  انسجام و عمق  از  گذاری و پژوهش در حوزه رمزارزها 
(، نقش محوری در تدوين استانداردهای جهانی  FATF)   المللی، به ويژه گروه اقدام مالی است. نهادهای بین 

( را ملزم به اجرای الزامات VASPsدهندگان خدمات دارايی مجازی )، ارائه FATF  15اند. توصیه  ايفا کرده 
مشتری  گزارش KYC)   شناخت  تراکنش (،  )دهی  ) STRهای مشکوک  اطلاعات  انتقال  قاعده  و   )Travel 

Rule می نمونه (  توصیه  اين  روش کند.  پیش ای  خطرمدار  رويکرد  از  و ن  پولشويی  ريسک  که  است  دستانه 
می  مديريت  را  تروريسم  مالی  شو تأمین  ) نمايد  روزرسانی  به ؛  FATF, 2019 ، Recommendation 15د 

2025.) 
نیز با تمرکز بر رديابی    Chainalysis 2024 Crypto Crime Reportهای تخصصی مانند  گزارش

دارايی تراکنش بازيابی  بلاکچین،  ها،  زنجیره  تحلیل  مانند  فناورانه  ابزارهای  از  استفاده  و  مجرمانه  های 
پیشرفتهمدل میهای  ارائه  رمزارزی  جرايم  با  مقابله  برای   همچنین،  (.Chainalysis 2024) دهند  ای 

  برای   رمزارز  استخراج  از  ايران  مانند  تحريم  حتت  کشورهای  که  دهدمی   نشان  Elliptic  (2021)گزارش
 را  جرايم  ريسک  کافی،  نظارت  بدون  فرصت  اين  اما  کنند،می  استفاده  بانکی  هایمحدوديت  زدن  دور

بین   (.Elliptic 2021)  دهدمی   افزايش همکاری  وجود  الگوها،  اين  فرض ضمنی  حال،  اين  و با  المللی 
   های مالی جهانی است.زيرساخت دسترسی آزاد به 
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 و مفهومی پژوهش   مبانی نظری

   تمایز ساختاری آن با نظام های مالی سنتی مفهوم رمزارزها و  

  در   کنندهتعیین  نقشی  ويکم،بیست  قرن  در  مالی  نوآوری  هایجلوه  ترينمهم  از  يکی  عنوانبه  رمزارزها
  برای   هاآن  هایويژگی   و  مفهوم  دقیق   تبیین  رو،   همین   از  و   اندکرده  ايفا  مالی  و   پولی  مناسبات  بازتعريف

  دارايی   به(  Cryptocurrency)   رمزارز.  است  ناپذيراجتناب  ضرورتی  حوزه،   اين  در  جنايی  سیاست  تحلیل
 مبادلات   انجام   امکان   و   بوده  بلاکچین  فناوری  بر   مبتنی   که  شودمی  اطلاق   ایشدهرمزنگاری  ديجیتال

 .سازدمی فراهم سنتی هایواسطه  به  نیاز بدون و مستقیم صورتبه  را مالی
 ثبت  پیوستههمبه  هایبلوک  قالب  در  را  هاتراکنش   شده،توزيع  کل  دفتر  يک  عنوانبه   بلاکچین،

  نمايد می  تضمین  مرکزی  نهاد  به  اتکا  بدون  را  هاآن  اعتبار  اجماع،  هایالگوريتم   طريق  از  و  کندمی
 مطرح  200۸  سال  در  کوينبیت  معرفی  با  بار  نخستین  فناوری  (. اين32–2۸  صص.  ،1403  نیا،خضری)

 پولی   مبادلات  در  سنتی  هایواسطه  حذف   و  متمرکز  مالی  نظام  به   وابستگی  کاهش  آن،  اصلی  هدف  و  شد
 (. 24۸، صفحه 1399بود )شاملو و خلیلی پاجی، 

 دولتی  رايج  هایپول   با  بنیادين  تمايزی  خاص،  هایويژگی  از   ایمجموعه   واسطه   به   رمزارزها
 واحد مرجع يک اختیار در هاآن نظارت و کنترل که معنا اين  به - بودن غیرمتمرکز. دارند( فیات هایپول)

 از  گیریبهره  -  شودمی  انجام  شبکه  توسط  هاتراکنش   اعتبارسنجی  و  ندارد  قرار  مرکزی  بانک  مانند
  عمومی  ثبت  رغمعلی  کاربران نسبی  ناشناسی   خصوصی،  و  عمومی  کلیدهای   بر  مبتنی  پیشرفته  رمزنگاری

 پايین  نسبتاً  هزينه  و  بالا  جغرافیايی، سرعت  هایمحدوديت  به  توجهیبی   و  فرامرزی  ماهیت  ها،تراکنش
 (. 32–2۸ صص. ،1403  نیا،خضری) روندمی شمار  به هاويژگی اين ترينمهم جمله از  ارزش، انتقال

  از   بالايی  سطح  بلاکچین  سو،  يک  از:  کندمی  ايجاد  ساختاری  پارادوکس  نوعی  هاويژگی  اين  ترکیب
ومی   فراهم  را   شفافیت   هويت   شناسايی  که  شودمی   سبب   کاربران   نسبی  ناشناسی  ديگر،   سوی   از   آورد 

 هایچالش  از   يکی   پارادوکس،  اين .  گردد  مواجه   دشواری   با   کیفری  مسئولیت  رديابی   و   اشخاص  واقعی
 . دهدمی  شکل  را رمزارزها با مواجهه در جنايی سیاست اصلی

 المللی،بین  هایتحريم  از  ناشی  هایمحدوديت.  است   دوچندان  هاويژگی   اين  اهمیت  ايران،  در
  ابزاری   عنوانبه   رمزارزها  نتیجه،  در  و  ساخته  مواجه  جدی  موانع  با  را  جهانی  بانکی  نظام  به  دسترسی
  ديگر،   سوی  از.  اندگرفته  قرار  توجه  مورد   و  شده  مطرح  ارزش  انتقال  و  ارزی  مبادلات  برای  جايگزين
  فقدان   حال،  اين  با   است.  کرده  ايجاد  اقتصادی  هايیفرصت  داخلی،  انرژی   منابع   به  اتکا  با  رمزارز  استخراج

  است   آورده  فراهم  نیز   را  زاجرم  هایريسک  افزايش  زمینه  شفاف،  حقوقی  هایچارچوب   و  مؤثر  نظارت
 ضرورت تحقیق(.  ،1403 گودرزی،)

( Central Bank Digital Currency - CBDC)  مرکزی  بانک  ديجیتال  ارز  و  رمزارزها  میان  تمايز
  و   دارند  متمرکز  ماهیتی  رمزارزها،  برخلاف   دولتی،  ديجیتال  ارزهای.  دارد  اساسی  اهمیتی   میان  اين  در

 نشان   چین  ديجیتال  يوآن  مانند  هايیتجربه .  است  مرکزی  بانک  اختیار  در  هاآن  کنترل  و  نظارت  صدور،
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ارز  دهدمی   بر   نظارت  و  پولی  هایسیاست   اعمال  برای  ابزاری  به   توانندمی  مرکزی  بانک  ديجیتال  که 
مقابل،4۸-4۶  صص.  ،1403  نیا،خضری)  شوند  تبديل  سرمايه  جريان در    های الگوريتم  بر  رمزارزها  (. 
 را  ها آن  کامل  کنترل  کشورها،  مرکزی   های بانک  جمله  از  مرکزی  نهاد  هیچ  و  اندمتکی  غیرمتمرکز  اجماع

  هایشیوه  کارآمدی  بنیادين،  تفاوت  همین(.  251  صفحه   ،1399  پاجی،  خلیلی  و  شاملو)  ندارد  اختیار  در
 .سازدمی  برجسته را خطرمدار  و نوين رويکردهای اتخاذ ضرورت و داده کاهش را  نظارت سنتی

  شناسايی   خطر،  انواع  بندیدسته  خطردار،  هایگروه  شناسايی  بر  اصلی  تمرکز  رويکرد،  اين  در
 ایگونه به   است،   آن  تکرار   و  جرم  ارتکاب   خطر   فراوانی  کاهش  نهايت  در  و  خطرزا  هایمحیط   و  هاوضعیت

  امنیت   بزهکاری،   چرخه  از  بالفعل  و  بالقوه   مجرمان   کردن  دور   و  سازیخنثی   شناسايی،  خطر  افزايش   با   که
 (. 1۸–۶ صص.  ،13۸۸ ابرندآبادی، نجفی ) شود  تقويت اجتماعی

   بزهکاریالگوهای جرایم مرتبط با رمزارزها و تحول  

از مهم رمزارزها  با  مرتبط  چالشجرايم  می ترين  شمار  به  معاصر  جنايی  سیاست  از  های  دسته  اين  روند. 
ماهیتی   عمدتاً  که  ويژگی جرايم  واسطه  به  دارند،  نسبی،  اقتصادی  ناشناسی  نظیر  رمزارزها  ذاتی  های 

شوند. در نتیجه، بزهکاری از الگوهای محلی و تسهیل می ،فرامرزی بودن، سرعت بالا و غیرمتمرکز بودن
به شکلی سازمان و  و  سنتی فاصله گرفته  ابزارها  تحولی که  است؛  يافته  تحول  يافته، سايبری و جهانی 

 های جدی مواجه کرده است.ارهای سنتی مقابله با جرم را با محدوديتسازوک
شايع پیچیدهپولشويی،  حال  عین  در  و  میترين  محسوب  رمزارزها  با  مرتبط  جرم  فرآيند ترين  شود. 

سازی، در بستر رمزارزها با سهولت بیشتری انجام  بندی و يکپارچه پولشويی، شامل مراحل جايگذاری، لايه
شود. فرض کنید مجرمی وجوه حاصل از فساد مالی را ای درک بهتر، يک مثال عملی بیان میگیرد. برمی

بیت  میبه  تبديل  بیت کوين  اين  سپس  )جايگذاری(،  تقسیم  کند  پول(  )کیف  والت  چندين  به  را  کوين 
ی( و  بندکند )لايههای قانونی استفاده میهای ناشناس برای مخلوط کردن با تراکنشکند، از صرافیمی

به ريال يا دارايی ديگر تبديل می نهايت  امکان جابه کند )يکپارچهدر  بر اين اساس،  جايی سريع  سازی(. 
بهره و  پول  از چندين کیف  استفاده  تراکنش، موجب میوجوه،  اختفای  ابزارهای  از  منشأ   که  شودگیری 

در امور بانکی، گزارش واريز  پنهان گردد. به عبارت ديگر، در حالت معمول و    ،سادگیوجوه نامشروع به
است، بدين گونه که در فرم اطلاعاتی، مواردی همچون  قانونی  نقدی وجوه بیش از سقف مقرر، تکلیف  

علت پرداخت وجوه، منشأ پول واريزکننده و صاحب حساب دريافت شود و بانک موظف است، اطلاعات  
انتقال وجوه کند. اين در حالی کننده تطبیق داده و سپس اقدام  اين فرم را با مدارک مراجعه  به واريز يا 

چنین سیستمی در استفاده از رمزارزها   زيرااست که چنین اقدامی نسبت به مبادلات رمزارزها محال بوده،  
بانک ارزانیان،  به علت نبود  ندارد )ايزدی و  نظارتی، وجود  های گزارش (.  37، صفحه  139۸ها و سیستم 

های رمزارزی در معرض  نیز حاکی از آن است که بخش قابل توجهی از تراکنش  FATFنهادهايی مانند  
 FATF, 2019 ، Recommendation)های غیرقانونی قرار دارد  ريسک پولشويی و تأمین مالی فعالیت

15 .) 
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با تحريم  اين ريسک  ايران،  بینبه نظر نگارنده، در  است، چون رمزارزها به  المللی تشديد شده  های 
کانال برای  شده جايگزينی  تبديل  سنتی  بانکی  لايه های  برای  خلأ  اين  از  مجرمان  و  وجوه  اند  بندی 

 کنند. استفاده می  ، غیرقانونی
روان و  مخدر  مواد  غیرقانونی  عمده قاچاق  از  نیز  فعالیتگردان  از  ترين  استفاده  با  مجرمانه  های 

امروز حقیقت،  در  است.  روش رمزارزها  کنار  در  روش ه  مواد مخدر،  فروش  سنتی  جنايی جديد های  های 
روز در حال افزايش برای فروش اين مواد، يعنی فروش از راه دور و با استفاده از ارزهای مجازی، روزبه 

 (.  2۶، صفحه 1399است )صفاری و همکاران، 
شود.  ط با رمزارزها محسوب میتأمین مالی تروريسم با استفاده از رمزارزها يکی ديگر از جرايم مرتب

گروه فرآيند،  اين  پلتفرمدر  از  معمولاً  تروريستی  رسانههای  وبهای  و  اجتماعی  خاص  سايتهای  های 
فعالیت تبلیغ  استفاده میهای خود و جذب کمکبرای  مالی  اين گروههای  به  کنند.  رمزارز  از  ها معمولاً 

های خاص ارزهای ديجیتال، از جمله  اب به دلیل ويژگی کنند. اين انتخعنوان روش پرداخت استفاده می 
توانند به راحتی وجوه خود را به  ناشناسی بودن و عدم نیاز به احراز هويت، بسیار جذاب بوده و حامیان می 

های تروريستی منتقل کنند، بدون اينکه هويت واقعی آنها  شده توسط گروه های رمزارزی مشخصآدرس
 (.، چکیده1404ل، شناسايی شود )قائمی اص

نگارنده،   نظر  نمیبه  محدود  جرايم  تنوع  به  حوزه، صرفاً  اين  در  بزهکاری  شامل  تحول  بلکه  شود، 
رمزارزها   با  بزهکاری  تحول  ديگر،  عبارت  به  نیز هست.  جرم  ارتکاب  شیوه  و  ساختار  مقیاس،  در  تغییر 

المللی پولشويی(، از محلی ی بینهايافته )شبکه از جرايم فردی به سازمان   ،عمیق و چندبعدی شده است 
های جهانی بدون مرز( و از سنتی به سايبری )استفاده از ابزارهای ديجیتال پیشرفته(،  به فراملی )تراکنش 

دگرگون شده است. اين تغییر و تحولات، سیاست جنايی را ناگزير به عبور از رويکردهای صرفاً واکنشی و  
  دهد.سوق می  ،حرکت به سمت مديريت خطرمدار

 رویکرد خطرمدار در پرتوسیاست جنایی 

تقنینی،  عنوان چارچوب کلی مواجهه نظام حقوقی با پديده جرم، مجموعه سیاست جنايی به  تدابیر  از  ای 
گیرد که هدف آن پیشگیری از جرم، واکنش متناسب به بزهکاری قضايی، اجرايی و مشارکتی را در بر می

های نوظهوری همچون رمزارزها،  گونه که گفته شد، در مواجهه با پديدههمانو حفظ نظم اجتماعی است. 
با   دارند،  تمرکز  جرم  وقوع  از  پس  مجازات  و  سرکوب  بر  عمدتاً  که  جنايی  سیاست  سنتی  الگوهای 

 اند. رو شدههای جدی روبهکاستی
برای   کارآمد  جايگزينی  جنايی،  سیاست  مدرن  پارادايم  عنوان  به  ارائه  رويکرد خطرمدار  سنتی  مدل 

بکمی اولريش  ريسک«  »جامعه  نظريه  در  ريشه  رويکرد  اين  جامعه Ulrich Beck)   دهد.  که  دارد   )
کند و نیاز  توصیف می   ، شدن(های فناوری و جهانیهای ساختگی )ناشی از پیشرفتمعاصر را پر از ريسک 

 (.  732-731، صص. 13۸۸ی، نمايد )نجفی ابرندآبادها را تأکید میبه مديريت پیشگیرانه اين ريسک
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  يافتهسازمان   بزهکاری  سريع  رشد  و  جرايم  شدنجهانی  گسترش  با  ويژهخطرمدار، به   مديريت  رويکرد
  روز روزبه   آن  ساختاری  هایروش  و  دامنه   و  گرفته   شکل  نوين   نگرش  يک  عنوان   به   جهان،  سراسر   در

 فراملی،  چه  و  ملی  سطح  در  چه  جنايی،  سیاست  حوزه  در  امروزه  که  حدی  به.  است  شده  ترگسترده
به میان آورد )پاکنهاد،    خطرمدار، سخن   مديريت  نام   به   متمايز  و   مستقل  روش   يک  از   وضوح   به   توان می

 (. 35-31، صص. 13۸۸
ها پیش از تبديل رويکرد، تمرکز اصلی بر شناسايی، ارزيابی و کاهش ريسکاين  در  به نظر نگارنده،  

واقعی   جرم  به  ريسکشدن  جامعه،  محدود  منابع  نمودن  مصرف  بهینه  با  ديگر،  عبارت  به  ها  است. 
 کند، نه اينکه فقط به مجازات بپردازد. بینی شده و از وقوع جرايم پیشگیری میپیش

های رويکرد خطرمدار در نظام عدالت کیفری وجود دارد، اما محدود و بیشتر در جرايم در ايران، جلوه
  1های تعزيری در قانون مجازات اسلامی )از درجه  بندی مجازاترای مثال، درجهشود. بسنتی اعمال می

تعیین می(  ۸تا   نمونه بر اساس شدت ريسک و خطر جرم  از مديريت  شود که  است. همچنین،    خطرای 
امکان کنترل   الکترونیکی )در جرايم خاص(  تأمین مانند کفالت، وثیقه يا نظارت  از    خطرقرارهای  پیش 

کند و به کاهش جمعیت کیفری کمک کرده است. اين ابزارها در جرايم  قطعی را فراهم می   صدور حکم
دهنده حرکت به سمت خطرمدار هستند. با اين حال، در  اند و نشانمانند سرقت، قتل يا اختلاس مفید بوده

رسند. دلیل می   ها ناکافی به نظرحوزه رمزارزها که جرايم آن فراملی، سايبری و پیچیده هستند، اين جلوه
برای جرم  ناقص  تقنینی )قوانین  اجرای کامل پیشگیری چهارگانه است:  های انگاری فعالیتاصلی، عدم 

پرريسک رمزارز(، قضايی )عدم تخصص قضات در تحلیل بلاکچین(، اجرايی )نظارت محدود پلیس فتا و  
تراکنش  بر  مرکزی  مانندبانک  بخش خصوصی  همکاری  )کمبود  مشارکتی  و  با  صرافی   ها(  رمزارز  های 

المللی که از طريق رمزارزها انجام  های فراملی مانند پولشويی بین علاوه بر اين، ريسک  .نهادهای دولتی(
شود و سیاست را واکنشی های رصد بلاکچین مديريت نمی شود، بدون ابزارهای پیشرفته مانند سامانه می

 (. ۶صفحه  ، چکیده1404دارد )قائمی اصل، نگه می 
بیند سطح  گروهر  استانداردهای  با  خطرمدار  رويکرد  مالی  ويژه   المللی،  توصیه  به ،  اقدام  ،  15ويژه 

تکمیل    2025های بعدی تا  روزرسانیمعرفی و در به   2019همخوانی کامل دارد. اين توصیه که در سال  
ريسک مديريت  و  بر شناسايی  فناوریشده،  از  ناشی  اهای  منظور  دارد.  تمرکز  نوين  فناوریهای  های  ز 

پلتفرم يا  فرايندها  ابزارها،  توسعه  است که مینوين،  يا ريسکتوانند فرصتهای جديدی  تازهها  ای  های 
ايجاد کنند. بر اساس اين توصیه، کشورها و نهادهای مالی   و غیره  برای پولشويی و تأمین مالی تروريسم 

ريسکموظف اين  جاند  فناوری  يا  محصول  معرفی  از  پیش  را  از ها  تا  کنند  مديريت  و  شناسايی  ديد 
 (. 2025روزرسانی به ؛ FATF, 2019 ، Recommendation 15د )های احتمالی جلوگیری شوسوءاستفاده 
کوين يا رمزارزهای خاص، ای دارد و بدون محدود شدن به بیت دامنه گستردهمورد اشاره،    15توصیه  

می ارزش  ديجیتال  نمايندگی  نوع  هر  که  شامل  و  شود  پرداخت  برای  استفاده  يا  انتقال  معامله،  قابلیت 
ارائه سرمايه ( قرار VASPsدهندگان خدمات دارايی مجازی )گذاری را داشته باشد. در مرکز اين توصیه، 

مبادله بین    از قبیلای حداقل يکی از خدمات  دارند؛ يعنی اشخاص حقیقی يا حقوقی که به صورت حرفه 
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پولدارايی و  دارايی   هایهای مجازی  انواع  بین  مبادله  از يک  رايج،  دارايی مجازی  انتقال  های مجازی، 
های مجازی، و ارائه خدمات مالی مرتبط  آدرس به آدرس ديگر برای ديگران، نگهداری يا مديريت دارايی 

اين دارايی  انجام می  هابا عرضه يا فروش  الزاماتدهندرا  اين  را ارائه   ، .    دهندگان خدمات دارايی مجازی 
و رعايت استانداردهای پیشگیرانه   های مشکوکدهی تراکنشگزارش  ،ملزم به اجرای شناسايی مشتريان

 های مجرمانه کاهش يابد. کند تا ريسکمی
مهم   ديگر   يکی  مؤلفه از  توصیه  ترين  عملی  ) 15های  سفر  قانون   ،Travel Rule قانون اين  است.   )،  

می ارائه  موظف  را  مجازی  دارايی  خدمات  تراکنش دهندگان  در  اصلی کند  اطلاعات  شرايط،  واجد  های 
 ( ) originatorفرستنده  گیرنده  و   )beneficiary جمع را  کامل (  رديابی  تا  کنند  منتقل  و  نگهداری  آوری، 

آن و شناسه کیف پول  ممکن شود. اين اطلاعات معمولًا شامل نام، آدرس، شناسه ملی يا معادل  ، ها تراکنش 
گروه ويژه اقدام المللی طراحی شده بود، توسط  های بانکی بین قانون که ابتدا برای انتقال اين  يا حساب است.  

انتقال وجوه به حوزه دارايی مالی،   قابل ،  های مجازی گسترش يافت تا خلأهای نظارتی پر شود و زنجیره 
اين   بماند.  باقی  رويکرد  سازوکار و    پیگیری  می ،  عملیاتی  را  و  خطرمدار  مثال،  کند  عنوان  بندی  از لايه به 

 (.2025روزرسانی  به ؛  FATF, 2019 ، Recommendation 15د )نمايد شو پولشويی جلوگیری می 
تحريم  است.  مشهود  استانداردها  اين  با  فاصله  ايران،  بیندر  را سخت  های  فراملی  همکاری  المللی 

نمايد، اما اين به معنای ناديده گرفتن اصول خطرمدار نیست. ها را دشوار میکرده و اجرای کامل توصیه
می است،    معتقد نگارنده   ريسکايران  بر  مبتنی  روش  از  ما  تواند  اقدام  ويژه  اولويت  لیگروه  بندی  برای 
های ناشناس تمرکز روی تراکنش  ،به عنوان مثال، بدون نیاز به عضويتهای داخلی استفاده کند؛  ريسک

 ی را اعمال نمايد. پرريسک خارج کیف پول هایبا حجم بالا يا مرتبط با 

 تحلیل سیاست جنایی ایران در مواجهه با جرایم رمزارزی 

اما ناتمام را طی کرده است. اين سیاست از    ؛ ا رمزارزها، مسیری تدريجیسیاست جنايی ايران در مواجهه ب
واقعیت  پذيرش  سمت  به  اولیه  مطلق  همچنان  ممنوعیت  اما  کرده،  حرکت  فناورانه  و  اقتصادی  های 

المللی موجب شده های بیندستانه منسجم است. فشار تحريمماهیتی واکنشی دارد و فاقد پیشگیری پیش
اقتصاولويت به های  بهرهادی،  و  ويژه  امنیتی  ملاحظات  بر  ارز،  تأمین  برای  رمزارز  استخراج  از  برداری 
شکل   ،کنترلی وضعیت،  اين  نتیجه  يابد.  نیمه غلبه  سیاستی  جلوه  خطرمدارگیری  برخی  که  های است 

 مديريت ريسک را پذيرفته، اما فاقد انسجام نهادی و تقنینی لازم برای کنترل بزهکاری رمزارزی است. 

 تقنینی  جنایی سیاست

های گیرانه و مبتنی بر نگرانی سیاست تقنینی ايران در مواجهه با رمزارزها، از يک ممنوعیت سخت
با اين حال، اين گذار بیش    .گرايانه حرکت کرده استپولی و امنیتی، به سمت رويکردی تدريجی و تنظیم

های اقتصادی و فشارهای ناشی از  ر ضرورت استوار باشد، تحت تأثی  ، از آنکه بر منطق پیشگیری خطرمدار
گری  توان نوعی تنظیمالمللی شکل گرفته است. در نتیجه، چارچوب تقنینی موجود را میهای بینتحريم
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مند در مديريت  ها پاسخ داده، اما فاقد انسجام نظامصورت مقطعی به برخی ريسکدانست که به   ،واکنشی
 بزهکاری رمزارزی است. 

سال   در  وزيران  هیئت  نخست، مصوبه  مرحله  به 139۶در  رمزارزها  از  استفاده  پرداخت  ،  ابزار  عنوان 
آن و  کرد  اعلام  ممنوع  را  اين رسمی  دانست.  کشور  مالی  نظام  و  پولی  حاکمیت  برای  تهديدی  را  ها 

اقتصادی تلقی    ای خارج از قلمرو مشروعرويکرد مبتنی بر منطق کنترل حداکثری بود و رمزارزها را پديده
سال  می در  رمزارزها«  حوزه  ضوابط  و  »الزامات  سند  صدور  با  مرکزی  بانک  ادامه،  در  از 1397کرد.   ،

ای که ضمن عدم گونه ممنوعیت مطلق فاصله گرفت و سیاست »منتظر بمان و ببین« را اتخاذ کرد؛ به
بر عهده اشخاص  تضمین اصالت رمزارزها، مسئولیت ريسک سرمايه را  اين سند  گذاری  گذاشت. هرچند 

ويژه در  گرايی تقنینی بود، اما همچنان فاقد سازوکارهای نظارتی و پیشگیرانه مؤثر، به سوی واقع گامی به 
 ها و شناسايی کاربران، باقی ماند. حوزه شفافیت تراکنش 

نامه با  بود. اين آيین   1401ها در سال نامه اجرايی استخراج رمزدارايی نقطه عطف بعدی، تصويب آيین
از ظرفیت  به  کرد  تلاش  شرايط خاص،  تحت  فعالیت  مجوز  اعطای  و  رمزارز  استخراج  شناختن  رسمیت 

بهره تحريم  شرايط  در  پديده  اين  مصرف  اقتصادی  مديريت  بر  مقررات  اين  اصلی  تمرکز  کند.  برداری 
ابع اين،  وجود  با  بود.  کشور  اقتصادی  چرخه  به  استخراج  از  حاصل  ارز  بازگشت  و  پیشگیرانه  انرژی  اد 

ها و الزامات شناسايی مشتريان،  سیاست جنايی، از جمله نظارت بر گردش داخلی رمزارزها، کنترل صرافی 
، 1403در حاشیه قرار گرفت و سیاست تقنینی همچنان اولويت را به ملاحظات اقتصادی داد )گودرزی،  

 (. 25صفحه  چکیده
سال   ساماندهی»نظام   1403در  و  ملی  ارز  رمز  عالی   نامه  کمیسیون  مصوب  جهانی«  ارزهای  رمز 

سامان جهت  در  مهمی  گام  کشور،  مجازی  فضای  مقررات  اين تنظیم  برداشت.  حوزه  اين  نهادی  دهی 
بار تلاش کرد با تفکیک میان رمز ارز ملی و رمز ارزهای جهانی، چارچوبی کلان  نامه، برای نخستیننظام

ها ارائه دهد. با اين حال، رويکرد حاکم بر اين سند نیز بیش  های مرتبط با رمزارزگری فعالیتبرای تنظیم 
های کیفری باشد، معطوف به حکمرانی فضای مجازی و کنترل  مند ريسکاز آنکه مبتنی بر ارزيابی نظام

خطرمدار جنايی  سیاست  با  مستقیمی  پیوند  و  است  رمزارزها  فناورانه  و  اقتصادی  برقرار    ، کارکردهای 
 .کندنمی

د روند  سال  اين  کارگزاران    1404ر  بر  نظارت  و  انحلال  فعالیت،  تأسیس،  تصويب »دستورالعمل  با 
و صرافی  کارگزاران  فعالیت  تنظیم  بر  تمرکز  با  مزبور،  دستورالعمل  شد.  تکمیل  رمزارزی، رمزپول«  های 

ی  بینای از چرخش تدريجی به سمت نظارت ساختاريافته و پذيرش واقعیت بازار رمزارزهاست. پیشنشانه 
به تنظیم انفعالی  از رويکرد  بیانگر گذار  نظارتی،  اين وجود، همچنان  الزامات حداقلی  با  گری فعال است؛ 

تراکنش پايش  مشتريان،  شناسايی  زمینه  در  جدی  به  خلأهای  نظارتی  نظام  اتصال  و  مشکوک  های 
   شود.مشاهده می ،سازوکارهای مبارزه با پولشويی
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گری فعال، يکی از نقاط قوت قابل توجه سیاست تقنینی ايران به  به تنظیم اين گذار از رويکرد انفعالی 

می و شمار  کرده  ايجاد  داخلی  کارگزاران  فعالیت  برای  رسمی  چارچوبی  بار  نخستین  برای  زيرا  رود، 
 .ها فراهم آورده استای برای کنترل محدود تراکنشزمینه

 
،  خطرمدارتوان نیمه سیاست تقنینی ايران در حوزه رمزارزها را می همانگونه که گفته شد،  در مجموع،  

پیوند   و  تقنینی  انسجام  فاقد  اما  پذيرفته،  را  معنا که برخی عناصر مديريت ريسک  اين  به  توصیف کرد؛ 
تأمین مالی جرايم سازمان  با پولشويی و  با قوانین مبارزه  عدم شمول ل،  به عنوان مثايافته است.  روشن 

به  ارز،  قاچاق  و  پولشويی  با  مبارزه  قوانین  رمزارزها در  امکان  ويژه در مرحله لايهصريح  پولشويی،  بندی 
تراکنش  ناشناسی  از  اباحهسوءاستفاده  اصل  میان  تعارض  اين،  بر  افزون  است.  داده  افزايش  را  گری  ها 

تعريف بدون  رمزارزها  شده  موجب  جنايی،  سیاست  الزامات  و  کنترلی    فقهی  چارچوب  و  دقیق  حقوقی 
-140صص  ؛  1403ناسازگار است )محمدی،    ، رها شوند؛ وضعیتی که با منطق رويکرد خطرمدار  ، شفاف
144) 

 
مشتريان شناسايی  زمینه  در  اصلی  خلأهای  است.  باقی  همچنان  جدی  ضعف  نقاط  حال،  اين   با 

(KYC)های مشکوک و اتصال نظام نظارتی به سازوکارهای مبارزه با پولشويی مشاهده  ، پايش تراکنش
خطرمدار« توصیف کرد؛ به  توان »نیمهشود. در مجموع، سیاست تقنینی ايران در حوزه رمزارزها را میمی

پذ  را  الزامات حداقلی(  و  )مانند مجوزدهی مشروط  برخی عناصر مديريت ريسک  که  معنا  اما اين  يرفته، 
يافته است. به  فاقد انسجام تقنینی و پیوند روشن با قوانین مبارزه با پولشويی و تأمین مالی جرايم سازمان
به  ارز،  قاچاق  و  پولشويی  با  مبارزه  قوانین  در  رمزارزها  صريح  شمول  عدم  مثال،  مرحله عنوان  در  ويژه 

ها را افزايش داده است. افزون بر اين، تعارض  ش بندی پولشويی، امکان سوءاستفاده از ناشناسی تراکنلايه
گری فقهی و الزامات سیاست جنايی، موجب شده رمزارزها بدون تعريف حقوقی دقیق و  میان اصل اباحه 

چارچوب کنترلی شفاف رها شوند؛ وضعیتی که با منطق رويکرد خطرمدار ناسازگار است و ضعف کارآمدی  
پیش پیشگیری  در  را  تقنینی  میدسسیاست  نشان  رمزارزی  جرايم  از  )محمدی،  تانه  ، صص.  1403دهد 

140-144.) 

 قضایی و اجرایی جنایی سیاست

های ساختاری و کارکردی متعددی در سطح قضايی، رسیدگی به جرايم مرتبط با رمزارزها با چالش
به  را  جنايی  سیاست  کارآمدی  که  است  تحت مواجه  جدی  می طور  قرار  ماهیت  تأثیر  و  دهد.  فناورانه 

های فرامرزی رمزارزها، رديابی جريان وجوه، شناسايی مرتکبان و اثبات عناصر ذهنی جرم را با دشواری
چین و استفاده از ابزارهای اختفای ها در بستر بلاکهمراه ساخته است. ناشناسی نسبی تراکنش   ،مضاعف
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پروند از  بسیاری  در  جرم  اثبات  سنتی  ادله  که  است  شده  سبب  و ه هويت،  پولشويی  کلاهبرداری،  های 
 (.197-19۶صص ؛ 1399کارايی لازم را نداشته باشد )نبوی و صابر،  ،جرايم مالی مرتبط با رمزارزها

های کلاهبرداری رمزارزی )مانند موارد  های واقعی برخی طرحها در پروندهبه نظر نگارنده، اين چالش
غیرواقعی( مشهود است، جايی که اثبات قصد مجرمانه  های اجتماعی با وعده سودهای  شده در شبکه تبلیغ

کیف رديابی  ديجیتال  هایو  ارز  میماه،  پول  طول  و  ها  موارد،کشد  از  برخی  قطعی  در  نتیجه    نیز   به 
 رسد. نمی

 در  رمزارزی   ای شبکه   کلاهبرداری   موارد   ترين بزرگ   از   يکی   ، « مانی   کینگ »  به عنوان نمونه در پرونده 
 جعلی  رمزارز   تبلیغ  و (  ماهانه   درصد   50  تا )   بالا  سودهای  وعده   طريق   از   گذاران سرمايه   فريب   با   که  است   ايران 

 کردند  تشويق  رمزارز  اين  خريد  به  را  نفر  هزاران  هرمی،  طرح  يک  ايجاد  با  متهمان . شد  انجام « مانی  کینگ » 
 سال  از   شاکی،   5000  حدود   با   پرونده  اين .  کردند   منتقل   شخصی   های حساب   به   را   شده آوری جمع   وجوه   و 

.  شدند   محاکمه   اقتصادی   نظام   در   اخلال   و   ای شبکه   کلاهبرداری   اتهام   به   اصلی   متهمان   و   شد   آغاز   1400
 و  دادرسی   طولانی   فرآيند   اما   کرد،   صادر   مال،   رد   و   طولانی   حبس   جمله   از   سنگینی   احکام   مرجع قضايی، 

را   های تراکنش   رديابی   دشواری  روند رسیدگی    ايرنا،  ؛ 1403  آبان   میزان،   خبرگزاری )  کرد   سخت   رمزارزی، 
 (. 1404  آبان 

وعدهزيرا  است،    رمزارزی  جرايم  در  قضايی  هایچالش  از  بارزی  نمونه  پرونده  اين وجود   هایبا 
 وجوه   جريان  کامل  رديابی  در  ناتوانی   کشور،  سراسر  در  شاکیان  پراکندگی  اجتماعی،  هایشبکه   در  تبلیغاتی

 دريافت  کامل  را   شاناموال   هنوز  شاکیان  از   بسیاری  احکام،   صدور  رغمعلی   ها،تراکنش   بندیلايه   دلیل  به
 . است حوزه اين در تخصصی نظارت  به  نیاز و دستانهپیش ابزارهای ضعف دهندهنشان  که اند، نکرده

رای های هدفمند بافزون بر اين، فقدان شعب تخصصی رسیدگی به جرايم رمزارزی و کمبود آموزش
ها و تفسیرهای متعارض دامن زده است. در چنین شرايطی،  قضات و ضابطان قضايی، به ناهمگونی رويه 

به   باشد،  نوظهور  بزهکاری  الگوهای  شناخت  و  ريسک  تحلیل  بر  مبتنی  آنکه  از  بیش  دادرسی  فرآيند 
 شود. واکنش موردی و پسینی محدود می

اند. های جدی مواجهدر بعد اجرايی نیز، نهادهای متولی مانند پلیس فتا و بانک مرکزی با محدوديت
المللی، های بین های پیشرفته رصد بلاکچین، ضعف هماهنگی نهادی و موانع ناشی از تحريمنبود سامانه 

 شدت کاهش داده است.  امکان نظارت مؤثر و همکاری فرامرزی را به 
از منظر سیاست جنايی خطرمدار، خلأ اصلی در حوزه قضايی و اجرايی، فقدان نگاه  ده و  به نظر نگارن

دادهپیش و  تراکنشدستانه  تحلیل  پرخطر،  الگوهای  شناسايی  که  مادامی  است.  و محور  مشکوک  های 
ريسکاولويت صرف  بندی  کیفری  واکنش  نگیرد،  قرار  قضايی  و  اجرايی  نهادهای  کار  دستور  در  ها 

می تواننمی نشان  امر  اين  شود.  رمزارزی  بزهکاری  مانع گسترش  آنکه  د  از  بیش  فعلی  سیاست  که  دهد 
چارچوب در  باشد، همچنان  ريسک  مديريت  بر  کیفریمبتنی  کنترل  و  دادرسی  سنتی  مانده   ،های  باقی 

 . است
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 خطرمدار  رویکرد با ایران  جنایی سیاست انطباق میزان ارزیابی

  واجد   موجود  نظام  که  است  آن  از  حاکی  ايران  اجرايی  و  قضايی  نی،تقنی  هایسیاست   مجموع  ارزيابی
.  اندنهادی  و  نظری  انسجام  فاقد  عناصر  اين  اما  است،  خطرمدار  جنايی  سیاست  پراکنده  عناصر  برخی

 پذيرش  و  مشتريان  شناسايی  الزامات   برخی  محدود  اعمال  رمزارزها،  استخراج  به  مجوزدهی  نظیر  اقداماتی
  پذيرش  سوی   به   حرکت  و  انکاری  رويکرد   از  گرفتن  فاصله  دهندهنشان  اقتصادی،  ريسک  مديريت  ضمنی
 پیشگیری  تا  هستند  پیامدها  مديريت  به  ناظر  بیشتر  اقدامات  اين  حال،  اين  با.  است  فناورانه  هایواقعیت

 . بزهکاری از ساختاری
  جهانی   استخراج  در  متوسطی  سهم  ايران   که   شرايطی  در  ويژهبه   فعلی،  سیاست   بودن   خطرمدارنیمه
  در   پولشويی  با  مبارزه  جامع  چارچوب  فقدان.  کندمی  تشديد  را  بزهکاری  شدنجهانی  ريسک  دارد،  رمزارزها

 کنترل  الزامات  و  اقتصادی  اباحه  منطق  میان  تعارض  و  هاتراکنش  رصد   ملی  سامانه  نبود  رمزارزها،  حوزه
.  کند  مهار  را  فناوری  اين  از  ناشی  خطرات  مؤثر  طوربه   نتواند  جنايی  سیاست   که  است  شده  موجب  کیفری،

 . است  شده بدل فرامرزی و پیچیده مالی جرايم برای مستعد  بستری به  رمزارزی فضای نتیجه، در
 

 ایران با رویکرد خطرمدارجنایی مقایسه سیاست  -1جدول  -1جدول
 

 الزامات رويکرد خطرمدار  وضعیت قعلی ايران بعد
(FATF Recommendation 

15 ) 

 خلأ اصلی 
 

محور،  گری اقتصادیتنظیم تقنینی 
 خلأ تعريف حقوقی

تعريف دارايی مجازی،  
KYC/STR  اجباری 

عدم انسجام و تمرکز روی  
 ريسک کیفری 

رسیدگی موردی، عدم   قضايی
 تخصص بلاکچین 

ادگاه تخصصی، تحلیل ريسک  د
 پیش از حکم 

 

 واکنشی بودن، 
 ناهمگونی رويه

 

نظارت محدود، تمرکز روی  اجرائی 
 ج استخرا 

سامانه رصد، گزارش مشکوک،  
Travel Rule 

 

 ضعف فناورانه و  
 همکاری نهادی 

 

 های پژوهش( )منبع: يافته
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 پیشنهادها 

قضايی،   تقنینی،  حوزه  چهار  در  پیشنهادها  رمزارزها،  مديريت  در  خطرمدار  رويکرد  به  کامل  گذار  برای 
و   میاجرايی  ارائه  ايران،  مشارکتی  جنايی  سیاست  فعلی  خلأهای  به  توجه  با  پیشنهادها  اين  شود. 
تحريممحدوديت از  ناشی  بینهای  اباحههای  تعارض  نوآوری  المللی،  میان  تعادل  به  نیاز  و  فقهی  گری 

جامعه امنیت  و  شده  ،اقتصادی  موجودطراحی  سیاست  تحلیل  می   ،اند.  فعلی نشان  رويکرد  که  دهد 
پیشهنیم پیشگیری  و  ساختاری  انسجام  فاقد  به خطرمدار،  و  است  مؤثر  افزايش  دستانه  در  مستقیم  طور 

نقش    و غیره،   های ناشناسريسک جرايم اقتصادی مانند پولشويی، کلاهبرداری و سوءاستفاده از تراکنش
 .دارد

مديريت ريسک    انگاری محدود،مدل پیشنهادی اين پژوهش بر پايه تلفیق پیشگیری چهارگانه، جرم 
برداری اقتصادی از  قضايی و نظارت داخلی طراحی شده است. اين مدل، علاوه بر حفظ نوآوری و بهره

ريسک کاهش  قابلیت  جمله  رمزارزها،  از  ايران،  خاص  شرايط  با  همزمان  و  دارد  را  مجرمانه  های 
 المللی، سازگار است.های بینتحريم

 پیشنهادهای تقنینی 

دهد که فقدان قانون جامع و اختصاصی برای رمزارزها موجب شده ايران نشان می  تحلیل سیاست تقنینی
اين دارايی  به است که ماهیت حقوقی  انتقال و مسئولیت،  طور شفاف مشخص نشود.  ها، شامل مالکیت، 

تعريف   بدون  ارز،  و  قاچاق کالا  قانون  و  پولشويی  با  مبارزه  قانون  مانند  قوانین موجود  همچنین، شمول 
 . کندبندی پولشويی را تسهیل میح رمزارزها، از تفسیرهای متغیر متأثر است و اين خلأ، مرحله لايهصري

نگارنده، نظر  پیش جرم   به  تراکنش انگاری  گزارش  مانند  و محدود،  مجازات دستانه  با  های مشکوک 
دهد. در هش میگری فقهی را نیز کاکند، بلکه تعارض اباحه متناسب، نه تنها اصل تناسب را رعايت می

های نظارت پیشگیرانه از سوءاستفاده شوند، اما با شرط اين چارچوب، رمزارزها همچنان جوازدار شمرده می 
 (. 144ص ؛ 1403شود )محمدی، جلوگیری می
و   KYC،  STR، شامل  گروه ويژه اقدام مالی  های  قانون پیشنهادی بايد با الهام از توصیههمچنین  

Travel Rule  ،های گروه ويژه اقدام مالی، شامل  همچنین قانون پیشنهادی بايد با الهام از توصیه  باشد
مشتری شناخت  گزارش (KYC)الزام  تراکنش،  مشکوکدهی  انتقال   (STR) های  قاعده  رعايت  و 

تحريم،  باشد  (Travel Rule) اطلاعات به  توجه  با  اولويتاما  و  داخلی  نظارت  روی  تمرکز  بندی  ها، 
پتراکنش يابدهای  کاهش  پولشويی  ريسک  تا  است  کافی  ارائه به   .رريسک  الزام  مثال،  دهندگان عنوان 

تراکنش گزارش  مرکزی،  بانک  در  ثبت  به  داخلی  مجازی  دارايی  شناسايی  خدمات  و  پرريسک  های 
تواند ضمن حفظ نوآوری، امکان پیشگیری مؤثر را های خارجی، میمشتريان بدون وابستگی به سیستم

کند. اساس،    فراهم  اين  توصیه  بر  به  توجه  اشارهبا  رمزارزها مورد  حوزه  در  خطرمدار  تقنینی  سیاست   ،
 د: تواند شامل موارد زير باشمی
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شناسايی   .1 و  رمزارز  خدمات  ارائه  از  پیش  تروريسم  مالی  تأمین  و  پولشويی  ريسک  تحلیل 
 های پرريسک. تراکنش

 رعايت مقررات ضدپولشويی.دهندگان خدمات دارايی مجازی و الزام ثبت رسمی ارائه  .2
 های مشمول.آوری و انتقال اطلاعات هويتی فرستنده و گیرنده تراکنشجمع .3
 های مشکوک به نهادهای نظارتی. ها و گزارش تراکنش پايش تراکنش .4
ريسک .5 مديريت  برای  نظارتی  مقامات  و  کارکنان  از  آموزش  استفاده  و  مجازی  دارايی  های 

 ابزارهای تحلیل بلاکچین. 
 ها و کاربران در پیشگیری.رسانی عمومی و مشارکت صرافیاطلاع .6
دستانه ها متناسب با شدت تراکنش و تمرکز بر پیشگیری پیشبندی اقدامات و مجازاتدرجه .7

 پیش از وقوع جرم.
المللی و  ادغام اين موارد در سیاست تقنینی، امکان تطبیق مدل خطرمدار ايران با استانداردهای بین

 آورد. استفاده از رمزارزها را فراهم می کاهش ريسک سوء

 پیشنهادهای قضایی 

دهد که های ساختاری و عملی مواجه است. تحلیل نشان میحوزه قضايی در سیاست رمزارزها با چالش
تراکنش  اثبات    ،ها و ضعف تخصص قضات و ضابطانها، فرامرزی بودن آنناشناسی  موجب شده است 

کلاهبرداری  قانونی  پیگرد  و  باشدجرم  دشوار  رمزارزی  بزهکاری   .های  افزايش  زمینه  وضعیت  اين 
 (. ۸9-۸5، صص 1400ها را فراهم کرده است )خلیلی پاجی، سفیدی و کاهش اثر بازدارندگی مجازاتيقه

نگارنده،   نظر  خطرمداربه  تحلیل  اساس  بر  پیشنهادی  ا  ؛ راهکار  دادگاهشامل  تخصصی  يجاد  های 
درجه  و  بلاکچین  رديابی  برای  ضابطان  و  قضات  تخصصی  آموزش  رمزارز،  مجازاتجرايم  بر  بندی  ها 

کم جرايم  که  معنا  بدين  است.  ريسک  جرايم اساس  و  نرم  مجازات  با  شخصی  معاملات  مانند  ريسک 
ین، استفاده از قرارهای تأمین  يافته با مجازات سنگین مواجه شوند. همچن پرريسک مانند پولشويی سازمان

بر   الکترونیکی  از صدور حکم  هاکیف پولخطرمدار، مانند نظارت  از تکرار جرم پیش  امکان پیشگیری   ،
 .کندنهايی را فراهم می
اين اساس، اثبات قصد مجرمانه در    بر  امکان  داخلی،  ابزارهای تحلیلی  از  استفاده  با  آموزش قضات 

ها، بندی مجازاتدهد. درجهدهد و خلأهای اثباتی را کاهش میفزايش میهای سايبری را اکلاهبرداری
مجازات از  تناسب،  اصل  رعايت  کمضمن  جرايم  برای  حداکثری  امکان  های  و  کرده  جلوگیری  ريسک 

پرونده میکاهش  فراهم  را  معلق  تجربه  های  دادگاه  سنگاپورآورد.  ايجاد  تخصصی  در  دعاوی  در  های 
رم و  بلاکچین  نمونه پیچیده  میزارزها،  که  است  رويکرد  اين  از  موفق  بومی ای  به  سیاست  تواند  سازی 

 . (Pereire & Lin, 2025) قضايی در ايران کمک کند
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 پیشنهادهای اجرایی و مشارکتی 

سامانه  فاقد  و  است  واکنشی  عمدتاً  فعلی  اجرايی  شناسايی  سیاست  و  تحلیل  برای  مؤثر  پیشگیرانه  های 
های بلاکچین، با  دهد که ايجاد سامانه ملی رصد تراکنش. تحلیل نشان میهای پرريسک استتراکنش

الگوريتم و  مصنوعی  هوش  از  پیشگیری استفاده  و  پرريسک  الگوهای  شناسايی  امکان  داخلی،  های 
 (.24۶-245، صص 1399صفاری و همکاران، ) آورددستانه را فراهم می پیش

گروه ويژه اقدام  ريسک  بر  مبتنی   روش   از   تواندمی  يران همانگونه که قبلا گفته شد ادر اين راستا و  
برای ديگر،  استفاده  داخلی  هایريسک  بندیاولويت   مالی،  عبارت  به    قوانین  اينکه  جای  به  کند. 
 همه   کردن  چک  مثل)  کند  اعمال  همه  روی  سختگیرانه  و  يکسان  طور  به  را  نظارت  يا  ضدپولشويی

  موارد   بر روی  را (  انسانی  نیروی  پول،   زمان،)  منابع  و   کرده  ارزيابی  را  هاريسک  اول  ،(کوچک  هایتراکنش
  مفیدی است. تأثیرات  ايران، دارای    تحريمی  نمايد. اين روش حتی با وضعیت ترحیمیمی  تمرکز  پرريسک

 در   پرحجم  هایتراکنش  مثل)  کشور  داخل  رمزارز  هایريسک  فتا  پلیس  يا  مرکزی  بانک  به عنوان مثال،
داشته    هایسیستم  به   نیاز   بدون   و  کرده  بندیاولويت   را (  ايرانی  هایصرافی نظارتی هوشمندانه  خارجی، 

 باشد. 

   مدل پیشنهادی خطرمدار برای ایران

 بايد شامل چهار مؤلفه اصلی باشد:   ،دهد که يک مدل جامع خطرمدار برای ايرانتحلیل ترکیبی نشان می 
 قضايی، اجرايی و مشارکتی پیشگیری چهارگانه: تقنینی،  .1
 انگاری محدود و متناسب با ريسکجرم .2
 نظارت داخلی خطرمحور و فرامرزی محدود .3
 ها و ابزارهای پیش دستانه مديريت ريسک قضايی يا درجه بندی مجازات .4

می فراهم  را  خطرمدار  جنايی  سیاست  به  پايدار  اما  تدريجی  گذار  امکان  مدل،  اين  .  آورداين  تلفیق 
طور همزمان  برداری اقتصادی از رمزارزها را بهدستانه، بازدارندگی و بهرهظرفیت پیشگیری پیش، ها مؤلفه

 نمايد.تقويت می ،کند و سیاست را هم از نظر اقتصادی و هم از منظر امنیتیفعال می
به  کندمی  تضمین  را  نهادها  هماهنگی  مدل،  هسته  عنوان  به  چهارگانه  پیشگیری  نگارنده،  نظر  به  ،

  بلاکچین،   آموزش  و  تخصصی  دادگاه  با  قضايی  رمزارز،  حقوقی  تعريف  و  جامع  قانون  با  تقنینی  کهای  گونه 
. هاصرافی  همکاری  و  عمومی  سازیآگاه  با  مشارکتی  و  مشکوک  گزارش  و  داخلی  رصد  سامانه  با  اجرايی

جرم در    های تراکنش   گزارش  عدم  مانند  پرريسک،  هایفعالیت  بر  تمرکز  با  محدود،  انگاریهمچنین 
 های تراکنش  بندیاولويت   با  خطرمحور،  داخلی  کند. در بخش نظارتمی   رعايت  را  تناسب  اصل  مشکوک،

مديريت   عملی  تحريم،  شرايط  در   خارجی،  هایسیستم  به   وابستگی  بدون   پرحجم در  نهايت  در    است. 
 کند. می  تقويت  حکم،  از پیش را پیشگیری تأمین، قرارهای و هامجازات بندیدرجه با نیز قضايی ريسک
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 گیری نتیجه

اين   که  داد  نشان  و  شد  انجام  رمزارزها  مديريت  در  ايران  جنايی  ارزيابی سیاست  با هدف  پژوهش  اين 
خطرمدار گذار کرده، اما اين گذار ناقص، واکنشی  سیاست، از ممنوعیت مطلق اولیه به سمت رويکرد نیمه

باقی انسجام ساختاری  بدون  نشان می   و  است. تحلیل  پیشگیری مانده  قانونی، ضعف  دهد که خلأهای 
تحريماجرايی، محدوديت از  ناشی  سیاست،  هاهای  کرده  جنايی  کارآمدی  جرايم  را محدود  ريسک  و  اند 

 . اندرا افزايش داده و غیره های ناشناسمانند پولشويی، کلاهبرداری و سوءاستفاده از تراکنش
دهد که مديريت ريسک رمزارزها ، نشان میگروه ويژه اقدام مالی  ويژه در اسنادالمللی، بهجربه بینت

انگاری محدود گری خطرمحور، جرمبیش از آنکه مبتنی بر ممنوعیت يا کنترل مطلق باشد، نیازمند تنظیم
پیش نظارت  توصیه  و  است.  ايجاد گزارش   و  15دستانه  برای  عملی  اما  حداقلی  الگوی  آن،  اجرای  های 

می تع ارائه  کیفری  امنیت  و  اقتصادی  نوآوری  میان  بومی ادل  قابلیت  که  الگويی  نظام دهند؛  در  سازی 
 . حقوقی ايران را نیز دارد

به  فعلی،  توصیهرويکرد  زمینه  در  اشارههای  ويژه  بر  مورد  اصلی  تمرکز  و  ندارد  کامل  همخوانی   ،
دستانه و مديريت ريسک  پیشگیری پیش  برداری اقتصادی )مانند مجوز استخراج( است، در حالی کهبهره

المللی، رمزارزها فرصت دور  های بینساختاری در سطح ملی و فرامرزی محدود است. در شرايط تحريم
کنند، اما بدون نظارت مؤثر، اين فرصت به تهديد تبديل شده و  ها و تأمین ارز فراهم میزدن محدوديت

 يابد.امکان سوءاستفاده مجرمانه افزايش می
نگارنده،   نظر  پیشگیری  به  جرم،  وقوع  از  پیش  ريسک  مديريت  بر  تمرکز  با  خطرمدار،  رويکرد 

جرم پیشچهارگانه،  نظارت  و  محدود  برقرار انگاری  را  اقتصادی  نوآوری  و  امنیت  میان  تعادل  دستانه، 
 کند. ها را حل می تحريمچالش به ويژه  ودهد مدلی عملی برای ايران ارائه می که ای ، به گونه سازدمی

و   ضابطان  و  قضات  آموزش  داخلی،  رصد  سامانه  رمزارز،  جامع  قانون  مانند  پیشنهادهايی  اجرای 
ريسک تنها  نه  مشارکتی،  میپیشگیری  کاهش  را  مجرمانه  بهره های  امکان  بلکه  از دهد،  پايدار  برداری 

ها را گذاری و دور زدن تحريمسرمايهمزايای اقتصادی رمزارزها، از جمله تقويت اقتصاد ديجیتال، جذب  
گیری از تجربیات جهانی، نوآوری واسطه تطبیق با شرايط خاص ايران و بهره سازد. اين مدل، به فراهم می

 کند.پژوهشی است و امنیت جامعه و اقتصاد ديجیتال را همزمان تقويت می
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( محمود  صابر،  و  مهدی،  سید  چالش 1399نبوی،  تطبیقی  مطالعه  دادرسی  (.  در  ايران  کیفری  عدالت  نظام  های 
 . 25-5، فصلنامه تحقیقات حقوق تطبیقیجرايم مرتبط با ارزهای مجازی. 

علی  ابرندآبادی،  )نجفی  جرم13۸۸حسین  ـ  نو  کیفرشناسی  مديريتی  (.  جنايی  سیاست  بر  درآمدی  نو؛  شناسی 
علی  در  کوشش(،  خطرمدار.  )به  ابرندآبادی  نجفی  مقالات(تازه حسین  )مجموعه  جنايی  علوم  تهران:  های   .

 انتشارات میزان.
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  ی اقتصاد  تیرمزارزها بر امن  یهاو فرصت   دات يتهد  ی(. واکاو 1402)  ییحي   دیس ،یرضو یاحمدپور، محسن، و علو
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 [.واحد چالوس یدانشگاه آزاد اسلام ،یدکتر
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 ی[. بهشت
خل  شاملو،   و  )   ،یپاج  ی لیباقر،  فناور  مدارسک ير  يیجنا  یگذاراست یس(.  1399عارف  برابر  .  یمجاز  یارزها  یدر 
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 [.واحد اهواز یدانشگاه آزاد اسلام ،یدکتر
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 [.شیک  المللن یواحد ب یدانشگاه آزاد اسلام
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 [. واحد سمنان یدانشگاه آزاد اسلام ،یدکتر
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)  ، یمهد  دیس  ،ینبو محمود  صابر،  تطب(.  1399و  ک  یهاچالش   یقیمطالعه  عدالت  دادرس  رانيا  یفرینظام    ی در 

 .25–5 ،یقیحقوق تطب قاتی. فصلنامه تحقیمجاز  یمرتبط با ارزها ميجرا
جرم  یفرشناسیک(.  13۸۸)  نیحسی عل  ،یابرندآباد  ینجف ـ  درآمد   یشناسنو  س  ینو؛    ی تي ريمد  يیجنا  استیبر 

عل در  تازه   یابرندآباد   ینجف  نیحسی خطرمدار.  کوشش(،  جنا  یها)به  تهران:    يیعلوم  مقالات(.  )مجموعه 
 .زانیانتشارات م

جعل  یاشبکه   یپرونده کلاهبردار  یبررس(.  1403)  زانیم  یخبرگزار احکام سنگ  یماننگی ک  یرمزارز    ن ی و صدور 
 / https://www.mizanonline.ir/fa/news/480077شده از   یابي. باززانیم ی. خبرگزاريیقضا
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